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ご注意
本書の内容は、予告なしに変更されることがあります。日本電気株式会社は、本書の技術的もしくは
編集上の間違い、欠落について、一切責任を負いません。また、お客様が期待される効果を得るため
に、本書に従った導入、使用および使用効果につきましては、お客様の責任とさせていただきます。
日本電気株式会社は、NEC Express サーバ Express5800/100 シリーズ製品保証書で保証する内容以外に
は、一切の保証はいたしません。
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TCO(Total Cost of Ownership)削減のための削減のための削減のための削減のための
NEC Express5800 サーバマネージメントツールサーバマネージメントツールサーバマネージメントツールサーバマネージメントツール

   NEC Express5800シリーズでは、ESMPRO/ServerManager,ServerAgent、MWA等の
サーバを管理/監視する為の様々なツールを提供しています。これらのツール類は、
サーバの稼動状況等により利用できる機能や用途が異なります。
最新の Express5800サーバにおいては、標準でベースボードマネージメントコント
ローラ(BMC)を本体に搭載し、拡張 BIOS(RomPilot)とともに、リモートマネージメ
ント機能を大幅に強化しています。
これらリモートマネージメント機能を利用するためには、従来から利用されている
ESMPRO/ServerManager,ServerAgentでの管理に加え、MWA等のツールを使用して
システム運用を行う場合があります。
本WhitePaperでは、これらのサーバを管理/監視する為のツール類の機能役割分担や
リモートマネージメント機能ツールの利用方法などについて概説しています。

1. 概略概略概略概略
NEC Express5800 サーバには ESMPRO/ServerManager、ServerAgentと呼ばれる包
括的なサーバ管理ソフトウェアが標準添付されています。これは、サーバシステム
の安定稼働と、効率的なシステム運用を目的としたソフトウェアです。サーバリソ
ースの構成情報法・稼働状況を管理し、サーバ障害を検出してシステム管理者へ通
報することにより、サーバ障害の防止、障害に対する迅速な対処を可能にします。

ESMPROは長期、短期のサーバの稼働状況などの統計情報を収集して、グラフで表
示したり、印刷することができます。この統計情報を利用するとサーバの稼働状況
分析が行え、システムの保守や増設計画などに役立てることができます。つまり、
システム管理者がサーバを最適な状態で運用することが可能となり、お客様のサー
バシステムの安定稼働につながります。

ESMPROはネットワーク上に分散したサーバを効率良く集中管理できます。
ESMPROはシステム管理者にサーバ管理情報にアクセスする手段を提供しています。
すなわち、企業のクライアントサーバ環境の中で、ESMPROは運用効率を上げる一
方で運用コストを下げ、TCO削減するのに役立ちます。

NECはさらなる TCO削減をお客様にご提供するために、最新の Express5800サーバ
に標準でベースボードマネージメントコントローラベースボードマネージメントコントローラベースボードマネージメントコントローラベースボードマネージメントコントローラ(BMC)を搭載し、拡張拡張拡張拡張
BIOS(RomPilot)とともに、リモートマネージメント機能を大幅に強化しました。

NEC MWA(Management Workstation Application) と呼ぶリモートマネージメントソ
リューションは標準でネットワークやサーバの OS状態に関わりなくサーバへのリ
モートマネージメント機能をシステム管理者に提供します。

MWAはWindows95/98 あるいはWindowsNT4.0/2000が動作している管理用 PCにイ
ンストールする 32ビットWindowsプロクラムです。



NEC Express5800 Integrated Remote Management

            2000.62

MWAは標準モデム（57.6Kbpsまで）または、RS232Cリバースケーブルを使い、サ
ーバの標準 COM2（シリアル）ポート経由で BMCに接続、あるいは標準 LAN経由
で BMCに接続する事が可能です。

Express5800サーバに標準搭載された BMCは、緊急時の通報と常時可能なサーバリ
モートコントロール機能を提供します。システム管理者は、MWAを使用すること
で、サーバの状況やネットワークの状態に関係なく、いつでも BMCと接続してリ
モートマネージメント機能をご利用いただけます。

また、基本 BIOS、拡張 BIOS(RomPilot)は、サーバの電源 ONから OSブートまでの
間のリモートコンソール機能を LAN経由および COM２ポート(MODEMによる
WAN接続または RS232Cリバースケーブルによるダイレクト接続)で提供します。

付録 CにMWA/RomPilot/BMCがサポートされている Express5800サーバのモデルを
記載しています。

� 他に RomPilotのみサポートするモデル、緊急時の通報受信時のみリモートコン
トロール可能な SMC(System Management Controller)搭載のモデルがあります。
詳細は付録Ｃを参照してください。

MWAと BMC/RomPilot間の通信上の一部暗号化、およびパスワードによるセキュリ
ティチェック機能によって、安全なリモートマネージメント機能を提供します。
これらの特徴により、システム管理者がサーバ設置場所へ出向かずとも、安全にサ
ーバの状況を確認、操作することが可能となり、システム管理作業の効率化につな
がります。
このようにして、システムをリモートコントロールできる機能は、今日の企業で重
要な問題となっている TCO削減に役立ちます。

Express5800サーバサーバサーバサーバ

MWA

管理用管理用管理用管理用 PC
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2. 特徴特徴特徴特徴
MWAは BMCおよび拡張 BIOS RomPilot、標準 BIOSとリモートで接続することに
より以下のリモートマネージメント機能を実現しています。

− リモートコントロールリモートコントロールリモートコントロールリモートコントロール (  (  (  ( 電源制御電源制御電源制御電源制御 ) ) ) )
• パワーON、パワーOFF、リセットなどが可能です。

*:　UPSなどで電源制御されている場合は、UPSが Expressサーバの AC電
源を OFFしますので BMCとMWAは通信不能となり、リモートコント
ロール機能は使用できません。

− リモート情報収集リモート情報収集リモート情報収集リモート情報収集
• サーバのイベントログと IPMI情報、サーバのハードウェア監視に使われるセ
ンサ装置情報(モデルによってセンサ情報は異なる)を取得確認できます。
− システムイベントログ(SEL: System Event Log) – サーバ上で発生したハー
ドウェア的な事象が記録されているログの内容を取得確認できます。また、
SDR/FRU情報とともにイベントが発生した部品の特定も可能です。

− センサ装置情報 (SDR: Sensor Data Record) – モデルによって異なるサーバ
のハードウェア監視に使われるセンサ装置情報を取得確認できます。

− 保守交換部品情報(FRU: Field Replaceable Unit) – 構成情報を搭載している
部品情報を取得確認することが可能です。

− CMOS データ
− DMI (Desktop Management Interface)データ
− ESCD(Extended Static Configuration Data) データ
− PCI データ

• サーバ状態の取得と表示
− 電源状態(DC-ON/OFF)
− ステータス LED状態（色、点灯/点滅）
− LCD表示内容
− システム通電累積時間
− システム監視状況およびその監視間隔

− 障害検知と通報障害検知と通報障害検知と通報障害検知と通報
• BMCが検知した障害情報をサーバから管理用ＰＣに LAN経由、WAN経由で
通報します。通報は ESMPRO/ServerManagerのアラートビューア上に表示さ
れシステム管理者に知らせます。

• サーバから直接ページャ（ポケットベル）へメッセージ通報することも可能
です。

− リモートコンソール機能リモートコンソール機能リモートコンソール機能リモートコンソール機能
• DC-ONからWindowsなどの OSがブートするまでの間、管理用 PC上の

MWAでサーバ側の画面を見てキー操作することが可能です。POSTやブート
プロセスの BIOSなどが表示するメッセージを確認することができ、リモー
トでトラブルシュートを行ったり、パワーアップサイクルを監視できます。
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また、BIOSセットアップ機能やMS-DOSプログラム(英語モードのみ)をリモ
ートで操作することが可能です。

3. リモートマネージメント機能リモートマネージメント機能リモートマネージメント機能リモートマネージメント機能
サーバ運用時、サーバ内温度や電圧などがあらかじめ設定された上限下限値を越え
たり致命的な障害が発生した場合、ESMPRO/ServerAgentは ESMPRO/ServerManager
に通報（SNMPアラート）を送り、管理者に知らせます。

ESMPRO/ServerAgentは OSが正常に動作している時のみサーバ管理機能を提供しま
す。しかし、OS障害、LAN障害（管理用 PCとサーバ間のハブ、ルータの障害）、
サーバのハードウェア障害などの例外的な状態になったとき、ESMPRO/ServerAgent
は管理用ＰＣに通報を送信できません。
また、ESMPRO/ServerManagerコンソール側では、問題の発生したサーバのアイコ
ンの色が変わり、アラートメッセージが表示されますが、このような例外的な障害
の場合、どのような障害が起きているのかを知る方法はありませんでした。

この状況を打破するため、NEC では Express5800サーバにおいて OSやネットワーク
の状態に影響されないMWA-BMC/RomPilotによるシームレスなリモートマネージ
メントソリューションを標準で提供しています。
Express5800サーバはWfM (Wired for Management) や IPMI (Intelligent Platform
Management Interface)といった業界標準に基づいて作られ、MWA-BMC/RomPilotは
緊急時にシステム管理者が Express5800サーバを遠隔操作できる機能を提供してい
ます。

MWA(管理用 PC)と Express5800サーバを接続する方法は３種類あります。
� LAN 接続接続接続接続

MWAとサーバ間を接続する最も便利な方法は LAN接続です。MWAはサーバの
BMCと接続しリモートコントロールなどの機能が利用できます。また、RomPilot
と接続することにより、リモートコンソール機能が利用できます。LAN接続の場
合、BMCと RomPilot両方同時に接続／制御が可能です。また、BMCから緊急時
の通報を ESMPRO アラートビューア上に表示することも常時可能となります。
ただし、ファイアウォールなどの関係で、インターネット経由での接続は実運用
上できません。遠隔地への LAN接続の場合は FR網などでの接続をお勧めします。

� WAN 接続接続接続接続
電話回線などを経由するWAN接続は、遠隔地からの安価な接続が可能です。モ
デムと電話回線が必要です。BMCからの通報をWAN経由で受信するには、受信
側の LANにWindowsの RAS(Remote Access Service)が動作しているサーバが必要
です。

� ダイレクトダイレクトダイレクトダイレクト 接続接続接続接続
管理用ＰＣとサーバ間を RS232Cリバースケーブルで接続するダイレクト接続は、
そのケーブル長により管理用ＰＣの設置範囲が限定されます。
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3.1　　　　BMC,標準標準標準標準 BIOS / 拡張拡張拡張拡張 BIOS RomPilotの役割分担と有効範囲の役割分担と有効範囲の役割分担と有効範囲の役割分担と有効範囲

リモートマネージメント機能を実現する Express5800サーバ上の BMC,標準 BIOS,拡
張 BIOS RomPilotの各コンポーネントの役割分担とその機能の有効範囲をご説明し
ます。

リモートコンソール機能は、LAN接続時は拡張 BIOS RomPilot、WAN/ダイレクト接
続時は標準 BIOSが実現します。

各コンポーネントは、Express5800サーバの状態遷移に応じて、以下のような機能／
有効範囲となります。(LAN接続時)

DC-
OFF

BIOS/POSTサーバ状態遷移サーバ状態遷移サーバ状態遷移サーバ状態遷移

リモートコンソール機能リモートコンソール機能リモートコンソール機能リモートコンソール機能
CMOS/DMI/ESCD/PCI情報収集機能情報収集機能情報収集機能情報収集機能
Reset / POST pause機能機能機能機能

RomPilot機能機能機能機能
有効範囲有効範囲有効範囲有効範囲 MS-DOSブート時のみ、ブート時のみ、ブート時のみ、ブート時のみ、

リモートコンソール機能リモートコンソール機能リモートコンソール機能リモートコンソール機能
が可能が可能が可能が可能 (注注注注 1)

リモートコントロール機能リモートコントロール機能リモートコントロール機能リモートコントロール機能
リモート情報収集機能リモート情報収集機能リモート情報収集機能リモート情報収集機能(IPMI情報情報情報情報)
通報機能通報機能通報機能通報機能

BMC機能機能機能機能
有効範囲有効範囲有効範囲有効範囲

ESMPRO/ServerAgent
   監視制御機能監視制御機能監視制御機能監視制御機能
  リモートコンソールリモートコンソールリモートコンソールリモートコンソール(注注注注 2)

ESMPRO機機機機
能有効範囲能有効範囲能有効範囲能有効範囲

Wake
On
LAN

OS boot

注 1: MS-DOSは英語モードで実行する必要があります。
注 2: オプションの ESMPRO/ServerManager ExtentionPackを使用することによ

り、OS boot後のリモートコンソール機能が利用できます。
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3.2 ESMPRO/ServerManager , MWAの役割分担の役割分担の役割分担の役割分担

リモートマネージメント機能を実現する管理用 PC上の ESMPRO/ServerManager,
MWAの役割分担と Express5800サーバ側との関連をご説明します。

ESMPRO/ServerManagerは、通常運用中の管理対象 Express5800サーバの構成情報、
性能情報、障害情報を収集して一括管理します。

MWAは主に Express5800サーバの障害時にリモートでの調査復旧を行うために使用
します。ESMPRO/ServerAgentまたは BMCから障害通報があった場合、その内容に
応じてMWAのリモートコントロール機能、リモートコンソール機能を利用して
Express5800サーバの障害調査および復旧を行います。

LAN接続時は、拡張 BIOS RomPilotから BIOS POST中に POSTエラーなどの通報、
および CMOS/DMI/ESCD/PCIなどのリモート情報収集も可能です。

注 1:オプションの ESMPRO/ServerManager ExtentionPackを使用することにより、OS
boot後のリモートコンソール機能が利用できます。

ESMPRO/ServerManager

アラートビューアアラートビューアアラートビューアアラートビューア

ESMPRO/ServerAgent

MWA
BMC

情報、制御

通報

通報

リモートコントロール

標準標準標準標準 BIOS
/拡張拡張拡張拡張 BIOS RomPilot

リモートコンソール

管理用管理用管理用管理用 PC側側側側 Express5800サーバ側サーバ側サーバ側サーバ側

リモートドライブ

　(LAN経由のみ)

リモート情報収集 IPMI情報情報情報情報

MWA Trap解析解析解析解析 DLL

リモートコンソール(注 1)
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3.3  標準標準標準標準 BIOS, 拡張拡張拡張拡張 BIOS RomPilot
標準 BIOS, および拡張 BIOS RomPilotは Express5800サーバが電源 ON(DC-ON)の後、
BIOSの POST実行中、および、MS-DOSブート時にリモートコンソール機能を提供
します。この機能により、POSTでのエラー発生状況の確認、BIOS セットアップ機
能のリモート操作、および、MS-DOS上の各種ユーティリティツールのリモート操
作が可能です。LAN経由(拡張 BIOS RomPilot)利用時はリモートドライブ機能などを
利用することも可能です。
標準 BIOS, 拡張 BIOS RomPilotは以下の特徴を持っています。

− 通信通信通信通信
• LAN接続(拡張 BIOS RomPilot)。
• WAN/ダイレクト接続 (標準 BIOS)。

− リモートコンソールリモートコンソールリモートコンソールリモートコンソール
• POST 中、BIOSセットアップ、MS-DOSブート時に、管理者が Express5800
サーバの画面を管理用 PCのMWAで監視操作できます。

• LAN経由(拡張 BIOS RomPilot)利用時は、MWA側でMWAモードの設定をす
ることでのMS-DOSブート時のリモートコンソールが可能です。また、拡張
BIOS RomPilotの機能を利用して、MWAから POSTの停止や続行などの制御
が可能です。ただし、ネットワークブートの場合、WAN/ダイレクト接続で
なければ、ブート後のリモートコンソールは利用できません。WAN/ダイレ
クト接続は POST停止や続行は行えません。

− リモートドライブリモートドライブリモートドライブリモートドライブ
• LAN経由(拡張 BIOS RomPilot)利用時は、管理用 PCのフロッピードライブか
ら Express5800サーバをリモートでブートすることができます。このMWA-
RomPilotのリモートドライブ機能により、各種MS-DOSユーティリティを管
理用 PCのフロッピードライブから Express5800サーバ上で起動操作すること
ができます。

− リモート情報収集リモート情報収集リモート情報収集リモート情報収集
• LAN経由(拡張 BIOS RomPilot)利用時、Express5800サーバの CMOS, ESCD

(Extended Static Configuration Data), DMI (Desktop Management Interface) そして
PCI 情報を管理用 PC上のMWAで見ることができます。

3.4  ベースボードマネージメントコントローラベースボードマネージメントコントローラベースボードマネージメントコントローラベースボードマネージメントコントローラ (BMC)
ベースボードマネージメントコントローラ (BMC) は Express5800サーバのマザーボ
ード上にある常時動作しているコントローラーチップのことです。全ての機能は、
+5Vのスタンバイ電源でサポートされます。すなわち電源 OFF(DC-OFF)の場合でも
ACケーブルが接続されていれば Express5800 をリモートで操作が可能です。BMC
はインダストリスタンダードとしての IPMI(Intelligent Platform Management
Interface)の標準インタフェースを使用し、マネージメント機能を実現します。この
仕様は IPMIイニシアティブ(Intel, HP, Dell, NEC)で定義されました。IPMIはサーバ
ハードウェアに対するメッセージやインタフェースについて定義されています。ま
た、IPMIはサーバの温度、電圧、冷却ファン、電源、筐体などを監視するインテリ
ジェントなサーバハードウエアに対して共通インタフェースを定義しています。こ
れらの監視機能はサーバに対する TCO削減のためのシステム管理、リカバリ、資産
管理を可能にしています。
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IPMIに関する詳細は以下のWebサイトを参照してください。
http://developer.intel.com/design/servers/ipmi

Express5800サーバの障害発生時に BMCから通報メッセージが通報先管理用 PCま
たはページャ(ポケベル)に送信されます。管理用 PC上では、ESMPROのアラートビ
ューアでその内容が確認できます。内容を確認して、MWAから Express5800サーバ
に接続して、詳細情報を確認、あるいは復旧操作を行います。MWA-BMC間の接続
は、LANおよびWAN/ダイレクト接続が可能で、LANがダウンしていた場合はモデ
ム経由で接続することができます。接続後、電源制御、およびシステムイベントロ
グ(SEL)、センサ装置情報(SDR)、保守交換部品情報(FRU)のアクセスが可能です。
BMCは以下の特徴を持っています。

− サーバ監視と障害時の通報サーバ監視と障害時の通報サーバ監視と障害時の通報サーバ監視と障害時の通報
• サーバ上のセンサなどで監視して発生した事象を SELに登録します。障害と
して通報するような事象が発生した場合、BMCから通報(IPMI Platform Event
Trap)を管理用 PCに送信し、POST コードや障害情報をアラートビューア上に
表示します。ページャへの通報も可能です。

− リモート電源制御リモート電源制御リモート電源制御リモート電源制御
• 管理用 PC上のMWAからの、Express5800サーバのパワーON, パワーOFF, パ
ワーサイクル, リセット,  OS シャットダウン(パワースイッチ操作)コマンドを
Express5800サーバ上で実行します。

− IPMI情報の管理情報の管理情報の管理情報の管理 ととととMWAからのリモート情報収集制御からのリモート情報収集制御からのリモート情報収集制御からのリモート情報収集制御
• Express5800サーバのシステムイベントログ(SEL)、センサ装置情報(SDR)、保
守交換部品情報(FRU)を管理します。

• 管理用 PC上のMWAからの IPMI情報などの取得コマンドに対して、必要な
情報を Express5800サーバ上で収集してMWAへ送信します。

注意：UPSなどで電源制御されている場合は、UPSが Expressサーバの AC電源を
OFFしますので BMCとMWAは通信不能となり、リモートコントロール機能
などの BMCの機能は使用できません。

3.5 Management Workstation Application (MWA)
MWAは管理用 PCにインストールされるソフトウェアで、Express5800サーバへ接
続および操作するユーザーインタフェースを提供しています。MWAはサーバ上の
BMCと接続してリモートコントロール機能を実現し、標準 BIOS/拡張 BIOS
RomPilotと接続して電源 ON(DC-ON)から POST、およびMS-DOSブート時ののリモ
ートコンソール機能を実現します。

MWAは LAN接続、WAN（モデム）接続、またはダイレクト接続で管理対象
Express5800サーバに接続します。

以下のリモート機能はMWA搭載の管理用 PCから BMCと拡張 BIOS RomPilotに接
続することによって可能になります。

1. リモート電源制御                                       4.  リモート情報収集
2. リモートコンソール機能                           5. 障害検知と緊急時のアラート通知
3. リモートドライブ機能

http://developer.intel.com/design/servers/ipmi
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リモート電源制御リモート電源制御リモート電源制御リモート電源制御
MWAが BMCに接続時、以下のリモート電源制御が利用できます。
− パワー ON
− パワー OFF
− パワーサイクル
（電源 OFFの後、電源を再投入します）

− リセット
− OS シャットダウン(パワースイッチ操作)

これらの制御は右図の BMCダイアログボッ
クスから操作します。

リモートコンソール機能リモートコンソール機能リモートコンソール機能リモートコンソール機能
リモートコンソール機能は、MWAが LAN、WAN、ダイレクトで標準 BIOS/拡張
BIOS RomPilotと接続時に利用できます。POST、および、BIOSセットアップの間、
MS-DOSブート時に、システム管理者が管理用 PCのMWA上で Express5800サーバ
のコンソール画面をリモートで見ることができます。また、管理用 PCのキーボー
ドから Express5800サーバに対して、キー入力する事が可能です。
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リモートドライブ機能リモートドライブ機能リモートドライブ機能リモートドライブ機能
リモートドライブ機能は、LAN経由のみで利用可能です。管理用 PCのMWAと
Express5800サーバ上の拡張 BIOS RomPilotと接続して、リモートドライブ機能を実
現します。管理用 PC上の FDドライブ(または FDイメージファイル)が、
Express5800サーバ上の FDドライブに代わって動作します。

（注意：FDイメージファイルはMWA上でフロッピーディスクからコピー作成され、
サーバのリモートドライブとしてフロッピーディスクの代わりに使用します。）

このリモートドライブ機能によって、管理用 PC側でMS-DOS上の各種設定ツール
を用意して Express5800サーバをブートし、リモートで設定することが可能となり
ます。リモートドライブ機能が使用されている場合、MWAのサーバウィンドウの
タイトルバーに[RD]と表示されます。リモートドライブ機能が利用されている間、
Express5800サーバ上の FDドライブは使用することができません。

リモートドライブ機能を利用する場合は、MWAのファイルメニューから「プロパ
ティ」を選択し、対象 Express5800サーバを選択して表示される以下のサーバプロ
パティダイアログボックスで、リモートドライブタブをクリックしてください。こ
こで「フロッピーＡ：」または、「FDイメージファイル」を選択します。すると、
それ以降、対象 Express5800サーバがブートする度に管理用 PC上の FDドライブか
らブートします。

このリモートドライブ機能とリモートコンソール機能、リモートコントロール機能
を組み合わせると、システム管理者はリモートで Express5800サーバ上でMS-DOS
をブートして、MS-DOS上の各種ツールをリモートで実行、操作してリセットした
り電源 OFF、そして電源 ONすることが可能です。
以下はリモートで実行操作できる DOSプログラムの例です。
− ディスクアレイコンフィグレーションユーティリティ
− オフライン保守ユーティリティ
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制限事項：サーバ上で日本語モードでMS-DOSを実行すると、管理用 PC上の
MWAでは正常に表示できません。英語モードで実行してください。オフラ
イン保守ユーティリティの場合は、起動後に管理用 PCのキーボードから
「R」キーを入力すると英語モードに変わり、MWA上で正常に日本語表示さ
れます。この場合、サーバ側のコンソールでは正常に日本語表示されません。
また、グラフィック使用MS-DOSプログラムを実行すると、管理用 PC上の
MWAではそのグラフィック画面を表示できません。

リモート情報収集リモート情報収集リモート情報収集リモート情報収集
リモート情報収集機能は、MWAから BMCに接続して IPMI情報をリモートで収集
します。全ての IPMI情報は BMCの不揮発性メモリ に格納され、各種サーバ上の情
報とシステム障害時のログなど以下のデータをリモートで収集できます。

− システムイベントログ(SEL: System Event Log)
サーバ上で発生した重要なイベント(事象)が登録されます。
SEL情報の概要は以下のとおりです。
1. サーバ上の警告(サーバ筐体のドアが開いた場合など)、または、致命
的障害(プロセッサー故障、温度上限越えなど)の情報。

2. システムイベントログは BMCや BIOSなどで生成され、BMCによっ
て記録保持されます。

− センサー装置情報 (SDR: Sensor Data Record)
サーバ監視に使用される BMCのファームウェアにプログラムされたサー
バ上のセンサー装置が表示されます。

− 保守交換部品情報(FRU: Field Replaceable Unit) –
構成情報を搭載している部品が表示されます。

BMCの IPMI情報 (SEL, SDR , FRU) は LAN、 WAN、ダイレクト経由で取得表示で
きます。RomPilot データ (CMOS, DMI, ESCD & PCI) は LAN経由のみで取得可能で
す。
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3.6 障害検知と緊急時のアラート通知障害検知と緊急時のアラート通知障害検知と緊急時のアラート通知障害検知と緊急時のアラート通知

障害検知と緊急時のアラート通知はサーバがシステムダウンしたときにシステム管
理者に伝えるもっとも効果的な方法です。BMCは ESMPRO/ServerManagerに対して、
LAN、WAN経由通報を提供しています。また BMCによってサーバから直接、シス
テム管理者のページャ（ポケットベル）に通報することも可能です。
ページャ通報はサーバの状況、および管理用 PCの状況に関わらずシステム管理者
に通知されるため、確実にシステムの停止時間を縮めることが可能です。
ページャ通報では定型簡易メッセージ通知を提供しています。

サーバ障害を経験されたお客さまならサーバのバックアップを取得し、サーバをで
きるだけ早く再起動させることがいかに大切かご存知と思います。サーバが停止し
ている一分一秒が企業のボトムラインに影響します。サーバのバックアップを取得
し、サーバをできるだけ早く再起動させることで一番大切なことは、サーバ障害が
起きていることを、システム管理者に即時に通知することです。サーバ上の障害を
いち早くそして効果的に知る方法は、サーバ自身から出る障害通報（もし実際にネ
ットワークを監視していないならページャ）です。このサーバの障害通報を通知す
る機能はサーバが重大な障害に直面している場合でも機能できる必要があります。

NECの Express5800サーバのマザーボードはある一定のサーバ障害に対して障害通
報を通知する機能を標準で内蔵しています。緊急時の障害通報は OSを使用しない
ため、致命的なエラーでサーバやその OSが完全に機能しなくなった場合でも障害
通報は送信されます。
Express5800サーバ上で障害や致命的エラーが検出されると、BMCは POSTコード
やシステムイベントログなどの障害情報を管理用 PCの ESMPRO/ServerManagerに通
報メッセージを送信します。管理用 PCで障害通報が受信されると、ESMPROアラ
ートビューア上にメッセージを表示してシステム管理者に通知します。必要に応じ
て、詳細メッセージを確認することが可能です。
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付録付録付録付録 A A A A
サーバと管理用サーバと管理用サーバと管理用サーバと管理用 PCの設定とコンフィグレーションの設定とコンフィグレーションの設定とコンフィグレーションの設定とコンフィグレーション

MWA/標準 BIOS/拡張 BIOS RomPilot/BMCを使うには、管理対象サーバと管理用 PC
を設定、コンフィグレーションするためにいくつかの手順を踏む必要があります。
簡単なインストールのために、これらの手順は以下に記載された順に行う必要があ
ります。

− Express5800 サーバ設定手順サーバ設定手順サーバ設定手順サーバ設定手順
• サーバを設置して EXPRESSBUILDERでWindowsなどをインストールします。
• サーバの BMCおよび拡張 BIOS RomPilotを設定して有効にします。
• ESMPRO/ServerAgentをインストールします
• MWA Agent、および BMCトランスポートドライバ(WindowsNT4.0のみ)をイ
ンストールします。

• WAN接続、ページャ通報を利用する場合は、モデムをインストール、設定し
ます。LAN接続を利用する場合は LANに接続します。

− 管理用管理用管理用管理用 PC設定手順設定手順設定手順設定手順
• Windows上で CD-ROMドライブに EXPRESSBUILDER CD-ROMをセットし
て、表示されるメニューから ESMPRO/ServerManagerをインストールします。

• EXPRESSBUILDER CD-ROMからMWA マネージャをインストールします。
• MWAを起動して管理するサーバの コンフィグレーション情報を設定、登録
します

• 管理用 PCを LANに接続、あるいはWAN接続を利用する場合は、モデムを
Windowsのコントロールパネルでインストール／設定します。

• LAN接続の場合は、以下のサーバプロパティから接続チェックボタンを押下
してMWAと BMCとの間で初期情報の送受信を行っておく必要があります。
このサーバプロパティダイアログボックスは、サーバ情報のコンフィグレー
ション後に自動的に表示されます。別途実施する場合は、MWAの[ファイル]
メニューから[プロパティ]をクリックし、対象サーバを選択してください。
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• WAN(モデム)接続でMWAを利用する場合、Windowsスタートメニュー/設定
/コントロールパネル/モデムを選択し、必要な項目を設定（変更）してくださ
い。

• ダイレクト接続でMWAを利用する場合、COMポート設定が必要です。
MWAのファイルメニューから環境設定/COMポートを選択します。サーバ側
と同等な設定を行ってください。（MWAがサーバに接続中は、これらの設
定は変更できません）

インストールの詳細は Express5800サーバ製品に添付の EXPRESSBUILDER CD-
ROMにある「MWAファーストステップガイド」を参照してください。

− WAN経由通報設定手順経由通報設定手順経由通報設定手順経由通報設定手順
WAN経由通報を受信するためには管理用 PCが接続されている LAN 上にダ
イヤルアップルータ、または、Windowsの Remote Access Serviceを起動した
サーバまたはパソコンおよびモデムが必要です。
WindowsNT4.0上で Remote Access Serviceを設定する場合は、以下の手順に従
ってください。

1. コントロールパネルを開きます（スタート/設定/コントロールパネル）
2. ネットワークを選択します。
3. サービスタブを選択します。
4. 追加ボタンをクリックします。
5. リモートアクセスサービスを選択し、OKをクリックします。表示される
手順に従ってインストールしてください。WindowsNT CD-ROMが必要と
なります。

6. インストールが完了したら、プロパティボタンを押し、リモートアクセス
セットアップダイアログボックスの追加ボタンを押下して、リモートアク
セスを受けるモデムの設定を行ってください。このモデムに接続された回
線の電話番号が、サーバ側で設定するWAN経由通報先電話番号となりま
す。

7. リモートアクセスセットアップダイアログボックスのネットワークボタン
を押下して暗号化の設定で「クリアテキストを含む任意の認証を許可す
る」を選択してください。
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Windows2000の場合は、［コントロールパネル］－［管理ツール］－［ルー
ティングとリモートサービス］で「プロパティ」のセキュリティタブから
「認証方法」ボタンを押下して「暗号化されていないパスワード(PAP)」のチ
ェックボックスをチェックしてください。
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付録付録付録付録 B
リモートマネージメントソフトウェアリモートマネージメントソフトウェアリモートマネージメントソフトウェアリモートマネージメントソフトウェア NEC MWAの使い方の使い方の使い方の使い方

MWAは、サーバが電源 OFFやプリブート状態はもちろん、OS起動中、OSストー
ル中でも、管理用ＰＣからサーバをリモートコントロールすることが可能です。管
理用 PCからサーバに接続するには、スタート/プログラム/NEC MWA/MWAを選択
しMWAを起動させてください。そして、サーバウィンドウを開いてサーバと接続
すると、リモートコントロールコマンドの送信や、リモートコンソールでリモート
操作が可能となります。
サーバウィンドウを開くには、ファイルメニューから［開く］を選択するか、ツー
ルバーの「開く」ボタンを押下してください。すると「サーバを開く」ダイアログ
ボックスが表示されますので、リモートアクセスしたいサーバを選択して「開く」
ボタンを押下してください。
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B.1 プリブート時の接続プリブート時の接続プリブート時の接続プリブート時の接続

サーバがプリブート状態（DC-OFFから POST、OSブート開始までの状態）のとき
にMWAとサーバを接続するとリモートコンソール機能とリモートコントロール機
能が利用可能です。
サーバウィンドウを開いた状態で、コマンドボタンの「接続」ボタンを押下するか、
ポップアップメニューから接続を選択します。LAN経由の場合は、サーバプロパテ
ィで自動接続の設定をしておくとサーバ起動時に自動的に接続されてリモートコン
ソール画面が表示されるため便利です。WAN/ダイレクト接続の場合は、接続操作
後、サーバが起動していれば、リモートコンソール画面が表示されます。

注意：MWA上に登録されているサーバのプロパティ情報で、自動接続が設定され
ている場合、サーバの拡張 BIOS RomPilotから通知を受信すると、MWAはサ
ーバウィンドウを自動的に開いてサーバに接続します。LAN接続のみ有効で
す。

自動接続の設定方法：ポップアップメニューまたは、ファイルメニューからプロパ
ティを選択します。するとサーバプロパティダイアログボックスが表示され
ます。アラート通知タブをクリックし、アクティベートのリセットか、POST
エラーの項目をチェックして適用ボタンを押下します。それ以降、サーバの
拡張 BIOS RomPilotからのリセット通知、POSTエラー通知が届く度にMWA
は自動的にサーバの拡張 BIOS RomPilotと接続してサーバ上で表示されてい
る BIOS表示画面をMWAのサーバウィンドウ上に表示します。POSTエラー
時に接続した場合、サーバ側の POSTは自動的に停止(Pause)します。LAN接
続のみ有効です。
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サーバウィンドウが表示されると、
サーバの状態によって、ツールバーのいくつかのボタンがアクティブになります。
MWAには以下のようなツールボタンがあります。

開く
指定されたサーバのサーバウィンドウを開きます。

接続
アクティブなサーバウィンドウのサーバに接続します。

切断
アクティブなサーバウィンドウのサーバとの接続を切断します。

POST一時停止
接続中のサーバが POST実行中のとき、このコマンドを選択すると、POST
を一時停止します。POSTを続行するときは、[POST終了まで実行] コマン
ド、[続行(MWAモード)] コマンド、または[続行(非 MWAモード)] コマンド
を選択してください。LAN経由のみ有効です。経由のみ有効です。経由のみ有効です。経由のみ有効です。

 POST終了まで実行
接続中のサーバが POSTを一時停止しているとき、このコマンドを選択する
と、POSTを最後まで実行した時点で一時停止します。
ブートを続行するときは、[続行(MWAモード)] コマンド、または[続行(非
MWAモード)] コマンドを選択してください。LAN経由のみ有効です。経由のみ有効です。経由のみ有効です。経由のみ有効です。

MWA モード
接続中のサーバが POSTを一時停止しているとき、このコマンドを選択する
と、サーバは POSTを続行し、MWAモードでブートを実行します。LAN
経由のみ有効です。経由のみ有効です。経由のみ有効です。経由のみ有効です。

非 MWA モード
接続中のサーバが POSTを一時停止しているとき、このコマンドを選択する
と、POSTを続行し、非 MWAモードでブートを実行します。LAN経由の経由の経由の経由の
み有効です。み有効です。み有効です。み有効です。

BMCリモートマネージメント
アクティブになっているサーバウィンドゥのサーバの BMCと接続します。
接続されると BMCダイアログボックスを表示します。WAN／ダイレクト接
続の場合は、接続ボタンを押して接続した後、選択可能となります。

MWAモードモードモードモード
MWAモードとは、サーバがブートするときにサーバ上の拡張 BIOS RomPilotが
アンロードされない設定のことです。拡張 BIOS RomPilotがロードされた状態の
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ままのため、ブート後も MWAとサーバとの接続を維持することができ、MS-
DOSプログラムなどをリモートで操作が可能です。

非非非非 MWAモードモードモードモード
非 MWAモードとは、サーバがブートするときにサーバ上の拡張 BIOS RomPilot
がアンロードされる設定のことです。拡張 BIOS RomPilotがアンロードされるた
め、MWAとサーバとの接続は、ブート時に強制的にクローズされます。通常、
サーバは非 MWAモードで動作します。

B.2 OS 起動中の接続起動中の接続起動中の接続起動中の接続

ＯＳ起動中に利用できる機能は、BMCとの接続によるリモートコントロール機能の
みです。リモートコンソール機能は利用できません。
MWAを起動して、「開く」ボタンを押下して、サーバを選択してサーバウィンド
ゥを表示してください。す るとツールバーの「BMCリモートマネージメン
ト」ボタン（青い八角形型 ボタン）がアクティブになります。この「BMCリ
モートマネージメント」ボタンを押下すると、MWAは対象サーバの BMCと接続し
て、その電源状態や LED、LCD状態などを取得して、BMCダイアログボックスを
表示します。

注意注意注意注意: 電源操作については、電源操作については、電源操作については、電源操作については、Express5800Express5800Express5800Express5800サーバサーバサーバサーバ上の上の上の上の OSOSOSOS状態に関わらず状態に関わらず状態に関わらず状態に関わらずハードウハードウハードウハードウ
ェアェアェアェアで制御を行いますので、で制御を行いますので、で制御を行いますので、で制御を行いますので、システムシステムシステムシステム破壊などの可能性があります。電源操破壊などの可能性があります。電源操破壊などの可能性があります。電源操破壊などの可能性があります。電源操
作の実行には十分ご注意ください。作の実行には十分ご注意ください。作の実行には十分ご注意ください。作の実行には十分ご注意ください。
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BMCダイアログボックス関連のその他の注意事項を以下に記載します。

• BMCダイアログボックス上のサーバへの制御のコマンドボタンは、サーバの
状態に応じてアクティブ(押せる状態)／非アクティブ(押せない状態)になりま
す。

• OSシャットダウンボタンはサーバ上のパワースイッチを押下する操作と等価
な動作を行います。サーバ上のすべての OSをシャットダウンするものでは
ありません。またWindows2000がスタンバイ状態の場合は、Wake-upするの
みでシャットダウンは行われません。

• NMIダンプボタンは、サーバ上のダンプスイッチ押下と等価な動作を行いま
す。MWAでリモートからのダンプファイルの取得はできません。

• リモートコンソール切替えボタンは、WAN/ダイレクト接続時のみ有効です。
サーバがプリブート状態の際にサーバ上のリモートコンソール機能(BIOS
redirection機能)との接続と、BMCとの接続との切替えを行います。

B.3 OS ストールストールストールストール したらしたらしたらしたら

サーバで OSがストールした場合、障害通報が管理用 PCまたは、ページャに通知さ
れます。この時、サーバの設定によっては、ウォッチドッグタイマにより自動でサ
ーバがリセットされ、OSが再起動されます。しかし、致命的な障害の場合で OSが
起動できなくなると、自動的に３回リセットを試みますが、それでも起動できない
場合は、保守パーティションからオフライン保守ユーティリティが自動起動されま
す。
この時、管理用 PCから、MWAを使用してリモートコンソール機能、リモートコン
トロール機能により、サーバ側の状況を確認、障害情報の収集、試験プログラムの
実行などが行えます。BIOS の POST中の障害により起動しなくなった場合でも、
MWAから接続または自動接続することで、その BIOS POSTエラーの状況が把握で
きます。
必要に応じて、リモートコントロール機能で復旧を試みるか、保守員に連絡します。
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付録付録付録付録 C
NEC MWAサポート機種サポート機種サポート機種サポート機種

2000.5現在のサポート機種を以下に掲載します。

RomPilot搭載モデル搭載モデル搭載モデル搭載モデル

－NEC Express5800/53Wa
－NEC Express5800/53Wb
－NEC Express5800/56Wa
－NEC Express5800/56Wb
－NEC Express5800/110Ea
－NEC Express5800/110Eb
－NEC Express5800/110Ec
－NEC Express5800/110Ed
－NEC Express5800/120Ha、120Ha-R

RomPilot／／／／SMC搭載モデル搭載モデル搭載モデル搭載モデル

－NEC Express5800/120Ma、120Ma-R
－NEC Express5800/140Ha、140Ha-R
－NEC Express5800/180Ha、180Ha-R

RomPilot／／／／BMC搭載モデル搭載モデル搭載モデル搭載モデル

− NEC Express5800/110Lb
− NEC Express5800/120Ld、 120Ld-R
− NEC Express5800/120Mc、 120Mc-R
− NEC Express5800/120Rb-2
− NEC Express5800/120Rc-2
− NEC Express5800/120Ed

− NEC Express5800/120Le
− NEC Express5800/120Md
− NEC Express5800/140Hb
− NEC Express5800/140Ra-4
− NEC Express5800/140Ra-7
− NEC Express5800/180Ra-7

  SURFNAVI、APEXサーバ、Cacheサーバの一部機種にも搭載されています。搭載
の有無は装置添付のユーザーズガイドでお確かめください。
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