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ｉStorage NSシリーズ

ｉStorage NS + ServerProtect
セットアップガイド
NEC 第二コンピュータソフトウェア事業部

第六版：2003.12.01
はじめに
本書は、『ｉStorage NSシリーズ』（以下、ｉStorage NSと省略します。）において、『ServerProtect』をご利用になるために注意すべき内容を中心に構成されています。

iStorage NSにてServerProtectをお使いになる場合には、必ずServerProtectのマニュアルと合わせてお読みください。
Microsoft、Windows、Windows NTおよび米国Microsoftのその他の製品名称については、米国Microsoft Corporationの米国およびその他の国における登録商標または商標です。

ServerProtectは、トレンドマイクロ株式会社の商標です。
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１．導入手順

iStorage NSにおけるServerProtectの導入手順を記述します。

ServerProtectのセットアップはiStorage NSのセットアップが全て完了してから行ってください。

ServerProtectのセットアップはリモートデスクトップ/ターミナルサービス機能を使用してください。

※iStorage NSサーバの操作はリモートデスクトップ/ターミナルサービス機能（WebUIにて「メンテナンス」－「リモートデスクトップ」or「ターミナルサービス」）の利用を想定しています。

(1) ServerProtect のマニュアル、Readmeファイルに従って、iStorage NSにインストールしてください。

(2) iStorage NSへのServerProtectのインストールはインフォメーションサーバ/一般サーバの両方、または既存のインフォメーションサーバで管理する場合は一般サーバのみを行ってください。（管理コンソール機能は該当サーバ(iStorage NS)または、ネットワーク接続できるWindowsマシンにインストールしてください）

※本ガイドではインフォメーションサーバと一般サーバの両方のインストールについて記載しています。
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　　　　　　＜インストールコンポーネント選択画面＞

　　アンインストール

ServerProtectのアンインストールは、コントロールパネルの[アプリケーションの追加と削除]からServerProtectプログラムを[削除]してください。

対象プログラムとして「ServerProtect Information Server」、「ServerProtect Normal Server」、「ServerProtect管理コンソール」があります。「ServerProtect Normal Server」→「ServerProtect Information Server」の順番で[削除]してください。

２．設定方法

iStorage NSにおけるServerProtectの設定手順を記述します。

ServerProtectをインストールした状態では各種初期値が設定されております。また重要なウイルスパターンファイルのダウンロード設定は行われておりません。

インストールが完了しましたら運用形態に合わせて各種設定およびパターンファイルのアップデート（最新化）を行って下さい。

ServerProtectの各種設定は、プログラムメニューの[Trend ServerProtect Management Console]の[ServerProtect管理コンソール]より起動した「ServerProtect Management Console」（以下、管理コンソールと記載）を使用して行います。

インストール状態での初期設定タスク（循環タスク）として以下の３タスクが設定されています。

1. DEPLOY：パターンファイル等を一般サーバに配信するタスク（配信）

毎日　AM1:00開始

2. SCAN：全ローカルディスクの予約検索タスク（ScanNow）

毎週金曜日　AM2:00開始

3. STATUSTIC：統計情報収集タスク（統計の実行）

毎月１日　AM8:00開始

運用形態に合わせて上記タスクを変更して下さい。
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　　　＜初期設定タスク：既存のタスク＞

(1) パターンファイルの最新化および自動アップデートの設定

管理コンソールのサイドバー[アップデート]からアップデートを選択します。
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　　　　　　＜アップデート設定画面＞

アップデート設定画面のダウンロード選択領域の“設定”を選択します。パターンファイルのダウンロードに必要な設定を行います。プロキシを経由してインターネット接続する場合には[プロキシの設定]を行ってください。パターンファイルのダウンロードを自動に行う場合は[予約設定]を行って下さい。

インストール時のパターンファイルは最新ではありませんので手動のアップデートを実施して下さい。

アップデート設定画面のダウンロード選択領域の“ダウンロード”を実施後、配信選択領域の“配信”実行し一般サーバを最新状態にアップデートして下さい
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　　＜プロキシ設定画面＞
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　　　　＜ダウンロード予約設定画面＞

(2) ServerProtectのリアルタイム検索設定

リアルタイム検索の設定を行います。定期的な予約検索を実施している場合には初期設定（入力ファイル：サーバへの書き込み時のみ検索）を推奨しますが予約検索による検索を実施していない場合は入出力ファイルの設定を推奨いたします。

また、iStorage NSサーバの特性(利用環境)より、性能を重視する場合には特定ファイル型(拡張子選択)を設定することで検索対象ファイルを限定する、および圧縮ファイルの検索レベル等を設定することでウイルス検索のための解凍処理によって多量のサーバ資源(CPU/メモリー/中間ファイル)を使用する圧縮ファイルの検索を限定するなどの設定をお勧め致します。
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　　　＜リアルタイム検索設定画面＞

ウイルス検出時の処理について設定します。

初期設定はウイルス検出時に駆除を実施し、駆除不可能な場合には特定フォルダに移動します。
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　　　　　＜ウイルス検出後の処理設定＞

(3) 検索除外の設定

Server Appliance Kit バージョン2.x(注)で、スナップショット機能を利用する場合には以下のフォルダを検索対象から除外することを推奨します。

· ボリューム管理フォルダ
フォルダ名 ： “System Volume Information”
· スナップショットフォルダ
フォルダ名（デフォルト） ： “snapshots”
· スナップショット管理フォルダ
フォルダ名 ： “Persistent Storage Manager State”
· 上記フォルダは共有ドライブ毎に作成されます。

· スナップショットフォルダ、スナップショット管理フォルダはスナップショット機能を実施した際に作成されます。検索除外の設定前にスナップショット機能の実施をお願いします。

· Server Appliance Kit バージョン3.x(注)の場合にはスナップショット機能はありません。

スナップショットフォルダは検索済みの変更前ファイルが保存されるフォルダでありウイルス検索の対象とする必要はないと考えます。

管理フォルダは管理情報の専用フォルダのためウイルス検索の対象とする必要はないと考えます。

(注) Server Appliance Kit バージョンは、WebUIの[ヘルプ]ページの「Windows Powered サーバー アプライアンスについて」又は「Windowsサーバの管理用Webユーザー インターフェースについて」で確認してください。
また、iStorage NSサーバの特性(利用環境)より、性能を重視する場合にはウイルス侵入の可能性の低いフォルダ(例えば管理プログラムフォルダやウイルスチェックを実施した後に管理者だけが更新できる参照専用フォルダ等)を検索除外フォルダと設定することでウイルス対策による余分な性能低下を抑えることが可能です。

・リアルタイム検索での除外設定
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　　　　　＜検索除外設定の初期画面＞

[image: image9.jpg]R DB TS

e

&

[NAsoUVE

o

i

PO BIR:
FHUINO B4R TN

B
B
B

= A¥

A (H)

0 pATA
Persistent Storage Manager State
RECYOLER

System Volume Information
temp





　　　＜除外フォルダ選択画面＞
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　　　　　　＜除外フォルダ設定画面＞

· ScanNow（即時一括検索）、予約検索での除外

<Server Appliance Kit バージョン2.xの場合>
一括検索でスナップショットフォルダを対象とした場合、同一ファイルを固定イメージの階層分繰り返して検索することになります。リアルタイム検索と同様にスナップショットフォルダを除いた検索を推奨します。
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　　　＜ScanNow設定画面＞
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　　＜検索対象フォルダ選択画面＞

(4) 通知設定

ウイルス検出時の通知先を設定します。

インストール時の初期設定では通知は設定されておりません。
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　　　　　　＜通知設定画面＞

イベントの種類選択および通知メッセージの編集が可能です。

警告通知の方式は“警告方法の設定“で行います。
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　　＜通知方法の選択画面＞

３．注意事項

ServerProtectに関する注意制限事項は、ServerProtectのドキュメントをご参照下さい。
iStorage NS上で、ServerProtectをご利用になる場合には、以下のことにご注意下さい。

(3) ServerProtectの一括検索（ScanNow / 予約検索）でiStorage NS上の全ファイルを検索する場合、アクティブなファイル容量に依存して検索処理時間が長時間となることが予測されます。
テラバイトを超えるファイル容量を保有する場合には、ネットワーク接続される別サーバ（Windowsサーバ）にServerProtectを導入していただき、iStorage NS上のフォルダをネットワークドライブ割付して別サーバから分割して検索していただくことを推奨いたします。

· ネットワーク割付したフォルダの予約検索設定画面
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　　＜検索ドライブ設定選択＞
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　　　＜割付ドライブの選択＞

(4) 運用によって増加するファイル

ServerProtectの運用によって、ログファイル等が増加していきます。自動的な削除および手動による監視、削除を行う必要があります。

· ServerProtectログファイル

ServerProtect動作ログが保存されます。削除は管理コンソールの[ログの表示]からの部分削除と、タスク定義によってログ削除をスケジュールすることが可能です。

· ウイルス隔離ファイル

ウイルス検出時の処理の設定に移動を指定した場合(駆除不可の場合の移動指定を含む)、移動先ディレクトリ(初期設定：インストールディレクトリ\Virus)にウイルスファイルが保存されます。

管理コンソールの[検索結果]から削除を行うことが可能です。

· 例外事象ログ

検索処理に異常があった場合にログが出力されます。

SystemRoot(通常C\WINNT)にTMFilter.logが生成されます。

自動削除および管理コンソールからの削除はできません。

削除する場合はエクスプローラ等を使用し手動による削除を行って下さい
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