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1 はじめに

本ガイドはUNIX環境へiStorage NSを導入する場合の概略を記述した資料です。
NFS共有の設定等を行う場合は、iStorage NSシリーズの管理者ガイドを参照してください。

2 NFSによる共有について

iStorage NSでは、SFU(Services for UNIX)という機能を用いて、UNIXクライアントからのアクセス許可(NFS共有)を実現しています。SFUとは、Windowsと既存のUNIX環境を容易に統合できるようにするための機能です。
iStorage NSでは、SFUの以下のコンポーネントをサポートします。

・Server for NFS    ：ネットワーク上の UNIXクライアントから WindowsのリソースにNFS 経由でアクセスすることができます。

・Server for NFS Authentication：Server for NFSのファイルにアクセスする際のユーザー認証サービスを実行できます。
・User Name Mapping ：WindowsとUNIXでのユーザー名を関連付けます。
・Server for NIS     ：Windowsのドメイン コントローラをプライマリNISサーバーとして動作させることができます。これにより、NISドメインがWindows のドメインと統合され、管理者はActive Directoryを使用して両方のドメインを管理できます。
3 iStorage NS導入時のネットワーク環境について

iStorage NS導入時のネットワーク環境として以下の４つの場合が想定されます。導入時の環境イメージと導入後の環境イメージをそれぞれ説明していきます。

　　　

· Windowsドメイン環境でNISサーバーを使用している場合

· Windowsドメイン環境でNISサーバーを使用していない場合

· ワークグループ環境でNISサーバーを使用している場合

· ワークグループ環境でNISサーバーを使用していない場合

　　既存のネットワーク環境でドメインコントローラを使用している場合、iStorage NS導入時に必要に応じてドメインコントローラにコンポーネントをインストールする必要があります。既存のネットワーク環境とコンポーネントの対応を以下の表に示します。

	[image: image1.png]


　　　　　　　　コンポーネント

既存ネットワーク環境
	必須コンポーネント
	任意コンポーネント

	ドメイン環境

NISサーバーを使用
	Server for NFS Authentication
	Server for NIS

(Active Directory必須)

	ドメイン環境

NISサーバーを未使用
	Server for NFS Authentication
	特になし

	ワークグループ環境

NISサーバーを使用
	特になし
	特になし

	ワークグループ環境

NISサーバーを未使用
	特になし
	特になし


· インストールが必要なコンポーネントにつきましては、付属の保守管理CD-ROMよりインストールすることが出来ます。

3.1 Windowsドメイン環境の場合

3.1.1 Windowsドメイン環境でNISサーバーを使用している場合

Windowsドメイン環境でNISサーバーを使用している場合に、iStorage NSを導入した場合以下のようなイメージとなります。



※1　NFSユーザーの認証にドメイン アカウントが使用される場合（Server for NFSのユーザーがWindowsドメイン ユーザーにマップされている場合）は、すべての認証を行うコンピュータ（ドメイン コントローラおよびバックアップ ドメイン コントローラ）に「Server for NFS Authentication」をインストールする必要があります。
※2　「Server for NIS」をドメイン コントローラにインストールよることにより、NISドメインがWindows のドメインと統合され、Active Directoryを使用して両方のドメインを管理できます。これによりシステム管理者はユーザー情報、グループ情報といったUNIX、Windowsの共通情報、またUNIXのみで使用可能なNIS情報もWindows側のみで管理出来るようになります。また、「Server for NIS」の「NIS Server Migration」機能を使用することにより、既存のNIS情報を容易に移行することができます。
「Server for NIS」を使用するメリット

NISユーザーをNISサーバーにて、また、Windowsドメインユーザーをドメインコントローラで管理している場合、システム管理者はユーザー情報の管理を両コントローラに対し行わなければならず、システム管理者の負担が大きくなります。


そこで、「Server for NIS」を使用することで、ドメインコントローラより、NISユーザーやWindowsドメインユーザーが一元管理できるため、システム管理者の負担が大幅に軽減できます。例えば、ユーザー登録時、ドメインコントローラにてユーザーを登録することにより、そのユーザーをWindowsドメインでもNISドメインでも使用することが出来ます。また、既存のNISユーザーをWindowsドメインユーザーとして、既存のWindowsドメインユーザーをNISユーザーとして容易に使用することも出来ます。

以下にドメインコントローラへserver for NISを導入した場合の環境イメージを示します。

・ドメインコントローラへServer for NISをインストールした場合のネットワーク環境イメージ



3.1.1.1 iStorage NS 導入後のUNIXクライアントからのアクセス(ドメイン コントローラにServer for NISをインストールした場合)

　  UNIXクライアントからiStorage NSへアクセスがあった場合、以下のような順序により、ユーザー情報を取得し、ユーザーのアクセスを制御します。

・UNIXクライアントからアクセス時の流れ
① UNIXクライアントからドメインへアクセスします。
② アクセスしたUNIXユーザーの情報を基にServer for NFSがUser Name MappingよりWindowsユーザー情報を取得します。
③ Server for NFSがドメインコントローラのServer for NFS AuthenticationよりWindowsユーザーのセキュリティ情報を取得し、ドメインへログオンします。

・User Name MappingによるWindowsユーザー情報取得
④Server for NISよりユーザー情報を定期的に取得します。











　



3.1.1.2 iStorage NS 導入後のUNIXクライアントからのアクセス(既存のNISサーバーを使用する場合)

　  UNIXクライアントからiStorage NSへアクセスがあった場合、以下のような順序により、ユーザー情報を取得し、ユーザーのアクセスを制御します。

・UNIXクライアントからアクセス時の流れ
① UNIXクライアントからドメインへアクセスします。
② アクセスしたUNIXユーザーの情報を基にServer for NFSがUser Name MappingよりWindowsユーザー情報を取得します。
③ Server for NFSがドメインコントローラのServer for NFS AuthenticationよりWindowsユーザーのセキュリティ情報を取得し、ドメインへログオンします。

・User Name Mappingによるユーザー情報取得
④ NISサーバーよりユーザー情報を定期的に取得します。

　




　




3.1.2 Windowsドメイン環境でNISサーバーを使用していない場合

Windowsドメイン環境でNISサーバーを使用していない場合に、iStorage NSを導入した場合以下のようなイメージとなります。



※1 NFSユーザーの認証にドメイン アカウントが使用される場合（Server for NFSのユーザーがWindowsドメイン ユーザーにマップされている場合）は、すべての認証を行うコンピュータ（ドメイン コントローラおよびバックアップ ドメイン コントローラ）にServer for NFS Authenticationをインストールする必要があります。
3.1.2.1 iStorage NS 導入後のUNIXクライアントからのアクセス

　  UNIXクライアントからiStorage NSへアクセスがあった場合、以下のような順序により、ユーザー情報を取得し、ユーザーのアクセスを制御します。

・UNIXクライアントからアクセス時の流れ
① UNIXクライアントからドメインへアクセスします。
② アクセスしたUNIXユーザーの情報を基にServer for NFSがUser Name MappingよりWindowsユーザー情報を取得します。
③ Server for NFSがドメインコントローラのServer for NFS AuthenticationよりWindowsユーザーのセキュリティ情報を取得し、ドメインへログオンします。

・User Name Mappingによるユーザー情報取得
④passwdファイル、groupファイルよりユーザー情報を取得します。

但し、ユーザー情報ファイルは事前にUNIXクイアントからiSorage NSの任意のディレクトリへ転送しておく必要があります。












　







3.2 ワークグループ環境の場合

3.2.1 ワークグループ環境でNISサーバーを使用している場合

ワークグループ環境でNISサーバーを使用している場合に、iStorage NSを導入した場合以下のようなイメージとなります。













3.2.1.1 iStorage NS 導入後のUNIXクライアントからのアクセス

　  UNIXクライアントからiStorage NSへアクセスがあった場合、以下のような順序により、ユーザー情報を取得し、ユーザーのアクセスを制御します。

・UNIXクライアントからアクセス時の流れ
① UNIXクライアントからiStorage NSへアクセスします。
② アクセスしたUNIXユーザーの情報を基にServer for NFSがUser Name MappingよりWindowsユーザー情報を取得します。
③ Server for NFSがServer for NFS AuthenticationよりWindowsユーザーのセキュリティ情報を取得し、iStorage NSへログオンします。

・User Name Mappingによるユーザー情報取得
④NISサーバーよりユーザー情報を定期的に取得します。

　







　




3.2.2 ワークグループ環境でNISサーバーを使用していない場合

ワークグループ環境でNISサーバーを使用していない場合に、iStorage NSを導入した場合以下のようなイメージとなります。



3.2.2.1 iStorage NS 導入後のUNIXクライアントからのアクセス

　  UNIXクライアントからiStorage NSへアクセスがあった場合、以下のような順序により、ユーザー情報を取得し、ユーザーのアクセスを制御します。

・UNIXクライアントからアクセス時の流れ
① UNIXクライアントからiStorage NSへアクセスします。
② アクセスしたUNIXユーザーの情報を基にServer for NFSがUser Name MappingよりWindowsユーザー情報を取得します。
③ Server for NFSがServer for NFS AuthenticationよりWindowsユーザーのセキュリティ情報を取得し、iStorage NSへログオンします。

・User Name Mappingによるユーザー情報取得
④ passwdファイル、groupファイルよりユーザー情報を取得します。
但し、ユーザー情報ファイルは事前にUNIXクイアントからiSorage NSの任意のディレクトリへ転送しておく必要があります。









　


4 iStorage NS導入時のNFS共有 設定の流れ




































5 トラブルシューティング

· ユーザーマッピングが正常に反映されない。

対策：ユーザーマッピングの設定を確認してください。(詳しくは管理者ガイドの 8.1 ユーザー/グループ名のマッピングを参照して下さい。)
またWindowsドメインを使用している場合は、すべてのドメインコントローラにServer for NFS Authenticationをインストールする必要があります。(詳しくは管理者ガイドの 8.1.5ドメインコントローラの設定について　を参照して下さい。)
· Windows環境からファイルを作成するとマッピング情報が反映されない。

対策：マッピングの設定を確認してください。 (詳しくは管理者ガイドの 8.1.3 Windows環境からファイルを作成する場合について を参照して下さい。)

· rootユーザーが使用できない。

対策：iStorage NSでrootユーザーを使用するには、アクセスの種類で[読み取り専用 ＋ルート]または[読み取り-書き込み ＋ルート]を選択しておく必要があります。(詳しくは管理者ガイドの  8.1.2 root ユーザーのマッピングについて　を参照して下さい。)

· ファイルの書き込みが行えない。

対策：NFS共有のアクセス権が[読み取り専用](デフォルト設定)になっている可能性があります。必要に応じてNFS共有のアクセスの種類を変更してください。(詳しくは管理者ガイドの 8.2.4 NFS共有のアクセス権の設定 を参照して下さい。)
また、mountコマンドのオプションでro(Read Only)が設定されている可能性があります。mountコマンドのオプション設定を確認してください。
· マッピングを行っていないユーザーからアクセス出来ない。

対策：匿名ユーザーのアクセス許可が無効になっています。NFS共有の設定にて匿名ユーザーのアクセスを有効にしてください。(詳しくは管理者ガイドの　8.2.4 NFS共有のアクセス権の設定　を参照して下さい。)
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